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Abstract

I token di pagamento (payment 
token) rappresentano una tecnologia 
innovativa che sta trasformando il 
panorama dei pagamenti digitali, of-
frendo vantaggi signi!cativi in termini 
di sicurezza, e#cienza e gestione dei 
dati sensibili. Sostituendo i dati reali 
con identi!catori univoci e tempora-
nei, questa tecnologia riduce il rischio 
di frodi e di attacchi informatici, fa-
cilitando, al contempo, le attitudini 
dell’utente nei confronti degli stru-
menti informatici e migliorando la 

protezione della privacy. Nonostante i 
numerosi bene!ci, la sua adozione im-
plica la necessità di a$rontare alcune 
problematicità, tra cui l’esigenza di 
realizzare infrastrutture compatibili, 
la gestione sicura degli identi!catori e 
il coordinamento tra i vari attori che 
permettano lo svolgimento dei processi 
di pagamento. L’evoluzione di questa 
tecnologia richiede lo sviluppo di stan-
dard globali e soluzioni di interopera-
bilità per garantire la sua di$usione su 
scala mondiale.

∗  Vengono pubblicate sulla Rivista Bancaria - Minerva Bancaria alcune voci del progetto Bankpedia, il Dizionario 
Enciclopedico on-line di Banca, Borsa e Finanza sponsorizzato dall’Associazione Nazionale per l’Enciclopedia 
della Banca e della Borsa (ASSONEBB) di Roma, www.bankpedia.org

◊ Link Campus University di Roma, e.graziano@unilink.it, g.petroccione@unilink.it
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1. Payment Token: de#nizione, caratteristiche e applicazioni principali

Il token di pagamento, o payment 
token, è una tecnologia avanzata e 
innovativa progettata per migliorare 
la sicurezza delle transazioni "nan-
ziarie. Sostituisce i dati sensibili delle 
carte di pagamento con identi"cato-
ri univoci generati in modo casuale, 
noti come “token”, i quali non con-
tengono informazioni sensibili come 
il numero completo della carta o il 
codice di sicurezza, e non possono 
essere utilizzati al di fuori del conte-
sto speci"co per cui sono stati creati. 
Questa caratteristica rende i token ef-
"caci per prevenire frodi e proteggere 
la privacy degli utenti durante i paga-
menti digitali (Stripe, 2023).

Una delle caratteristiche principali 
della tokenizzazione consiste nella ga-
ranzia di sicurezza avanzata attraver-
so cui viene eliminata la necessità di 
trasmettere o archiviare direttamente 
i dati sensibili delle carte, riducendo 
il rischio di accessi non autorizzati 
o furti di dati. Inoltre, i token sono 
estremamente versatili, utilizzabili in 
scenari che spaziano dall’e-commerce 
ai pagamenti mobili, "no alle transa-
zioni contactless. Questa versatilità 

consente ai commercianti di imple-
mentare soluzioni integrate e sicure 
per diversi canali di pagamento.

Un ulteriore vantaggio molto si-
gni"cativo è dato dalla conformità 
normativa: i payment token aiutano 
le aziende a rispettare gli standard di 
sicurezza globali come il PCI DSS e 
ad a!rontare le s"de imposte da nor-
mative rigorose come il GDPR, gra-
zie a cui le aziende possono minimiz-
zare i rischi legati alla gestione di dati 
sensibili e migliorare la protezione 
della privacy degli utenti (Visa, 2023; 
Fabrick, 2023).

Le applicazioni principali inclu-
dono i pagamenti online che permet-
tono ai commercianti di memorizzare 
in modo sicuro i dati di pagamento 
dei clienti per facilitare transazioni 
future in modo rapido e protetto. Nei 
pagamenti con dispositivi mobili la 
tokenizzazione è ormai un requisito 
essenziale come dimostrano i sistemi 
di pagamento tramite Apple Pay e 
Google Pay, che generano token per 
ogni transazione. Inoltre, questa tec-
nologia è consolidata nei pagamenti 
ricorrenti, particolarmente nei servizi 
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in abbonamento, dove i token garan-
tiscono la sicurezza delle transazioni 
ripetute senza la necessità di reinse-
rire i dati delle carte (Stripe, 2023; 
Lesche et al., 2022).

Oltre agli usi più comuni, i pay-
ment token stanno trovando sem-
pre più spazio in ambiti innovativi, 
come il "ntech e la blockchain. Qui, 

la protezione dei dati è cruciale per 
implementare soluzioni di pagamen-
to decentralizzato. La tokenizzazione 
consente anche la realizzazione di mi-
cro-pagamenti e transazioni ad alta 
frequenza per migliorare la -uidità 
delle operazioni economiche in am-
bienti digitali ad alta intensità di dati 
(Fabrick, 2023).

2. Regolamentazione dei Token di Pagamento: normative nazionali, eu-
ropee e internazionali

La regolamentazione dei token di 
pagamento è fondamentale per ga-
rantire la sicurezza delle transazioni 
"nanziarie e la protezione dei dati 
sensibili degli utenti, soprattutto in 
un contesto di crescente digitalizza-
zione e di!usione dei pagamenti elet-
tronici. Le normative variano a livello 
nazionale, europeo e internazionale 
poiché si adattano alle esigenze speci-
"che dei diversi mercati e alle singole 
infrastrutture tecnologiche (Chen, 
2025).

In Italia, la protezione dei dati sen-
sibili delle carte di pagamento è disci-
plinata dal Payment Card Industry 
Data Security Standard (PCI DSS), 

uno standard globale che stabilisce li-
nee guida per la gestione sicura delle 
informazioni. Questo standard è ob-
bligatorio per tutti i fornitori di ser-
vizi di pagamento e dei commercianti 
che gestiscono transazioni elettroni-
che poiché contribuisce a ridurre il 
rischio di accessi non autorizzati e i 
furti di dati.

A livello europeo, la Direttiva sui 
Servizi di Pagamento 2 (PSD2) pro-
muove l’adozione di tecnologie inno-
vative come la tokenizzazione e l’au-
tenticazione forte del cliente (Strong 
Customer Authentication, SCA), ob-
bligatoria per transazioni sopra una 
determinata soglia. La PSD2 mira a 
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garantire la protezione dei consuma-
tori per ridurre il rischio di frodi e a 
stimolare l’innovazione nel settore dei 
pagamenti digitali (EUR-Lex, 2023).

Un’altra normativa chiave è forni-
ta dal Regolamento (UE) 2023/1114 
sui mercati delle cripto-attività 
(MiCA), entrato in vigore il 29 giu-
gno 2023, che introduce regole uni-
formi per gli emittenti di cripto-at-
tività e i fornitori di servizi correlati, 
a!rontando temi cruciali come la 
sicurezza, la tutela dei consumatori e 
la stabilità dei mercati "nanziari. Seb-
bene MiCA sia incentrato sulle con-
trattazioni delle cripto-attività ha un 
impatto indiretto anche sui token di 
pagamento, laddove questi siano ba-
sati su tecnologie blockchain (EUR-
Lex, 2023).

A livello globale, le principali reti 
di pagamento, come Visa e Master-

card, hanno sviluppato standard pro-
prietari come il Visa Token Service. 
Questi standard garantiscono la pro-
tezione delle credenziali di pagamen-
to nell’ambito dei mercati internazio-
nali, determinando la sicurezza delle 
transazioni e riducendo il rischio di 
frodi. Tali iniziative si integrano con 
gli standard globali come il PCI DSS 
che assicura un approccio armonizza-
to per la sicurezza dei pagamenti di-
gitali (Visa, 2023).

Pertanto, la regolamentazione dei 
token di pagamento rappresenta un 
pilastro fondamentale per sostene-
re la "ducia dei consumatori e pro-
muovere l’innovazione tecnologica 
nel settore "nanziario per garantire la 
sicurezza, la protezione dei dati, la so-
stenibilità e la riduzione dei costi nel 
rispetto della normativa in vigore.

3. La tokenizzazione nei pagamenti: un’analisi dei dati su scala globale

L’adozione della tokenizzazio-
ne nei pagamenti ha registrato una 
crescita notevole "no ad oggi, sia su 
scala globale che nazionale. Infatti, 
secondo il “Global Payments Report 

2024” di Worldpay, le carte prepaga-
te hanno superato il valore di transa-
zione globale di un trilione di dollari 
nel 2024, evidenziando la versatilità 
e l’inclusione "nanziaria o!erte da 
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questi strumenti (Worldpay, 2024). 
Sebbene i dati speci"ci sulla percen-
tuale di transazioni tokenizzate non 
siano sempre dettagliati, l’incremen-
to generale dei pagamenti digitali 
indica una tendenza positiva a favore 
dell’adozione di tecnologie avanzate 
come la tokenizzazione.

Il “Global Payments Report 2024” 
di McKinsey ha messo in evidenza la 
notevole evoluzione dell’ecosistema 
globale dei pagamenti attraverso sia 
interfacce più semplici e sia realtà 
complesse che stanno in-uenzando 
in modo determinante le dinamiche 
del mercato (McKinsey, 2024).

In Europa, l’adozione dei paga-
menti digitali continua a crescere, 
soprattutto nei paesi scandinavi. Ad 
esempio, in Norvegia, i consumatori 
hanno e!ettuato in media 815 tran-
sazioni elettroniche pro capite nel 
2023, posizionando il paese al vertice 
europeo. Al contrario, in Germania, 
nonostante una diminuzione dell’u-
so del contante, i consumatori hanno 
e!ettuato in media 304 transazioni 
elettroniche pro capite, collocando il 
paese al terz’ultimo posto della classi-
"ca europea (Bild, 2024).

In Italia, l’adozione dei pagamenti 

digitali sta crescendo, sebbene a un 
ritmo più lento rispetto ad altri pa-
esi europei. Nel 2023, infatti, gli ita-
liani hanno e!ettuato in media 350 
transazioni elettroniche pro capite, 
con una crescita del 10% rispetto 
all’anno precedente. La penetrazione 
delle carte di pagamento è arrivata al 
67% della popolazione adulta, men-
tre l’uso di soluzioni di pagamento 
tramite smartphone ha registrato 
un aumento del 22% (Osservatorio 
Digital Payments, 2024). La colla-
borazione tra Mastercard e PostePay 
per implementare la tokenizzazione, 
sostituendo il numero della carta di 
pagamento con un token univoco, 
ha contribuito a ridurre il rischio di 
frodi e a migliorare la sicurezza delle 
transazioni.

La tokenizzazione o!re numerosi 
vantaggi tra cui una maggiore sicu-
rezza nelle transazioni e una migliore 
esperienza di acquisto da parte dell’u-
tente, che, una volta che avrà salvato 
i dati sul sito dell’esercente al primo 
acquisto, potrà e!ettuare i pagamenti 
successivi con un semplice “click”. 

L’attivazione dei token, pertanto, 
è fondamentale per la gestione dei 
pagamenti ricorrenti e permette all’e-
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sercente di evitare certi"cazioni PCI 
DSS particolarmente onerose, consi-
derato che i dati sensibili delle carte 
vengono archiviati e gestiti dal provi-
der del servizio. Grazie a questi van-
taggi, i servizi di tokenizzazione sono 
sempre più utilizzati dai siti e-com-
merce come dimostra la signi"cativa 
espansione di questo mercato e la 
previsione di una sua crescita molto 
di!usa nel prossimo futuro. 

Secondo un articolo pubblicato 
su “Cinco Días”, la tokenizzazione di 
asset "nanziari tradizionali attraver-
so tecnologie come la blockchain e i 
registri distribuiti (DLT) sta sempli-

"cando e automatizzando le transa-
zioni mediante contratti intelligenti 
che stanno rivoluzionando il sistema 
"nanziario globale (Escribano & Ur-
biola, 2025).

Pertanto, mentre i dati speci"ci 
sull’adozione della tokenizzazione nei 
pagamenti variano da Stato a Stato, 
le tendenze generali indicano una 
crescente accettazione e di!usione di 
questa tecnologia. L’implementazio-
ne della tokenizzazione da parte di 
attori chiave del mercato e l’adozione 
in paesi avanzati sottolineano il suo 
ruolo cruciale nel futuro nell’ambito 
dei pagamenti digitali.

4. Vantaggi e s#de della tokenizzazione

La tokenizzazione nei pagamenti 
o!re numerosi vantaggi, principal-
mente in termini di sicurezza. So-
stituendo i dati sensibili con token 
unici e casuali, la tokenizzazione ri-
duce il rischio di frodi e attacchi in-
formatici. In questo processo, i dati 
reali vengono “nascosti” per mezzo 
di un identi"catore digitale che ren-
de quasi impossibile l’accesso ai dati 
sensibili da parte di malintenzionati 

(Nuvei, 2023). Inoltre, il fatto che i 
token non possano essere utilizzati al 
di fuori del contesto speci"co in cui 
sono generati contribuisce ad aumen-
tare il livello di sicurezza, creando un 
ambiente meno vulnerabile agli at-
tacchi (Stripe, 2023).

Un altro vantaggio signi"cativo 
riguarda l’e.cienza delle transazioni 
poiché la tokenizzazione migliora la 
pratica degli utenti, sempli"cando il 
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processo di pagamento. I consumato-
ri, ad esempio, possono completare i 
pagamenti in modo rapido e sicuro 
senza dover inserire continuamente i 
dettagli delle carte o altri dati sensi-
bili, rendendo le attività più -uide e 
agevoli. In questo modo, la tokeniz-
zazione contribuisce a una maggiore 
soddisfazione del cliente poiché velo-
cizza il processo di pagamento e ri-
duce i tempi di attesa aumentando la 
"ducia nel sistema di pagamento (We 
are Planet, 2023).

La tokenizzazione, inoltre, aiuta 
le aziende a gestire i dati sensibili in 
modo più sicuro. Eliminando la ne-
cessità di memorizzare informazioni 
personali e numeri di carta nei pro-
pri database, le aziende riducono il 
rischio di violazioni dei dati e si ade-
guano alle normative sulla protezione 
dei dati (Usman et al., 2024), come il 
GDPR in Europa. Ciò rende anche 
più semplice la gestione della sicurez-
za, poiché i token non sono dati reali, 
ma solo identi"catori temporanei che 
possono essere facilmente disabilitati 
in caso di necessità (Fabrick, 2022).

Tuttavia, nonostante i numero-
si vantaggi, l’implementazione della 
tokenizzazione presenta anche diver-

se s"de. Una delle principali di.col-
tà riguarda la necessità di progettare 
infrastrutture compatibili. Le azien-
de devono aggiornare i loro sistemi 
esistenti per supportare la tokeniz-
zazione, il che può comportare costi 
signi"cativi e complessità operative. 
Questo richiede investimenti in tec-
nologie avanzate, formazione del per-
sonale e l’integrazione con le reti di 
pagamento globali, il che potrebbe 
non essere immediatamente fattibi-
le per tutte le aziende, specialmente 
quelle di dimensioni più piccole (Fa-
brick, 2022).

Inoltre, la gestione dei token stessi 
rappresenta una s"da poiché la sicu-
rezza del sistema di gestione è fon-
damentale: se un pirata informatico 
riesce ad accedere alla infrastruttu-
ra di controllo delle contrattazioni, 
potrebbe compromettere l’intero si-
stema, di!ondendo i dati sensibili. 
Pertanto, la protezione delle informa-
zioni relative alla gestione dei token 
deve essere gestita con grande atten-
zione, adottando soluzioni di sicurez-
za avanzate (We are Planet, 2023).

Un’altra s"da riguarda la necessi-
tà di coordinamento tra i vari attori 
del sistema di pagamento. La toke-
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nizzazione implica un ecosistema 
complesso che coinvolge emittenti 
di carte, acquirenti, banche e forni-
tori di servizi di pagamento. Perché il 
sistema funzioni correttamente, è ne-
cessario un alto livello di cooperazio-
ne tra questi attori. Le di!erenze dei 
sistemi tecnologici e delle normative 
dei vari paesi possono rendere di.-
cile l’adozione su scala globale della 
tokenizzazione (Adyen, 2023). L’in-
teroperabilità tra diverse piattaforme 
di pagamento e la standardizzazione 
dei processi sono aspetti essenziali da 
sviluppare per favorire un’adozione 
più ampia possibile della gestione 
dei token di pagamento (Cinco Días, 
2025).

Per superare queste s"de, pertan-
to, è cruciale sviluppare standard glo-
bali e tecnologie di interoperabilità. 
La de"nizione di norme condivise, 
insieme a soluzioni che garantisca-

no la compatibilità tra piattaforme e 
sistemi, rappresenta un passo essen-
ziale per promuovere un’adozione 
più ampia della tokenizzazione. La 
collaborazione tra governi, aziende 
tecnologiche e attori del settore dei 
pagamenti è indispensabile per creare 
un ecosistema sicuro, e.ciente e ac-
cessibile a livello globale.

L’evoluzione continua della toke-
nizzazione porterà sicuramente ad 
un futuro in cui i pagamenti digitali 
saranno universalmente sicuri, rapidi 
e semplici da e!ettuare, indipenden-
temente dalla posizione geogra"ca 
di chi e!ettua la transazione. Con 
il supporto di tecnologie avanzate e 
politiche armonizzate, la tokenizza-
zione ha il potenziale per ride"nire 
il panorama dei pagamenti globali, 
aumentando la "ducia degli utenti e 
l’e.cienza dei sistemi "nanziari.
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