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1. Introduzione

Il tema della sicurezza nei paga-
menti digitali rappresenta una delle
principali criticitd del settore finan-
ziario, con il continuo emergere di
nuovi schemi fraudolenti, sempre pitt
sofisticati, capaci di colpire cittadini e
imprese sfruttando debolezze tecno-
logiche ma, soprattutto, umane. Dal-
le truffe tramite social engineering ai
casi di phishing iperrealistico, fino
alle compromissioni di identita digi-
tale, il perimetro della cybersecurity
si sta allargando a velocita impressio-

nante.

#  Direttore Generale CBI
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FRODI NEI PAGAMENTI
E INSTANT PAYMENTS:
COME CAMBIANO

I PRESIDI DI SICUREZZA

LILIANA FRATINI PASSI *

I dati confermano che il fenome-
no delle frodi nei pagamenti, pur re-
stando nel complesso contenuto, ri-
chiede attenzione costante. Secondo
il “Rapporto sulle operazioni di pa-
gamento fraudolente in Italia” pub-
blicato da Banca d’Italia a febbraio
2026, il tasso di frode — ovvero il rap-
porto tra operazioni fraudolente e to-
tale delle operazioni - ¢ pari a 12 casi
ogni centomila operazioni (0,012%
in numero) e 3 euro ogni centomila
euro transati (0,003% in valore). Il

Guadro, perd, ¢ eterogeneo: per car-
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LILIANA FRATINI PASSI

te di debito e credito il tasso rimane
contenuto e stabile; per la moneta
elettronica, soprattutto carte prepa-
gate, si osservano tassi piu elevati e in
crescita; per i bonifici nel complesso
l'incidenza ¢ bassa (0,005% in nume-
ro; 0,002% in valore), con una pre-
dilezione degli attori malintenzionati
verso i trasferimenti istantanei che,
per loro natura, sono irrevocabili. E,
come noto, le operazioni transfron-
taliere tendono a presentare un’inci-
denza di frodi pits alta rispetto a quel-
le domestiche, in particolare per carte
e moneta elettronica.

La lezione principale ¢ chiara:
quando il pagamento diventa piu
veloce, la prevenzione deve spostarsi
sempre pit “prima’ dell’esecuzione.
E il caso, ad esempio, della frode del
“falso fornitore”, tra le pit diffuse a
danno delle aziende: un malintenzio-
nato si sostituisce a un fornitore abi-
tuale e comunica nuove coordinate
bancarie per I'incasso di fatture. Op-
pure della manomissione dell'IBAN
del creditore durante la trasmissione
di una fattura o di un ordine di pa-
gamento, spesso sfruttando acces-
si non autorizzati a caselle e-mail o

malware. Ancora pill sofisticata la

132

truffa del falso CEO, una forma di
frode informatica in cui un soggetto
esterno, fingendosi il vertice azienda-
le, induce dipendenti o collaboratori
a effettuare pagamenti o a fornire in-
formazioni riservate attraverso comu-
nicazioni apparentemente legittime e
connotate da urgenza e riservatezza.
In scenari come questi, un avviso di
mancata corrispondenza tra i dati at-
tesi e quelli effettivi diventa un alert
decisivo per non cadere nell'inganno.

In questo contesto in rapida evo-
luzione, il ruolo dei soggetti infra-
strutturali del sistema finanziario,
come CBI, risulta cruciale per difen-
dere la stabilitd del sistema finanzia-
rio a fronte di nuove ed emergenti
minacce. Da anni CBI, societa di tec-
nologia partecipata da tutte le ban-
che italiane e da Poste Italiane, opera
come piattaforma abilitante per ban-
che, fintech e istituzioni, sostenendo
I'innovazione dei servizi finanziari at-
traverso modelli collaborativi e inte-
roperabili. Ma accanto all’evoluzione
dell'open finance, ¢ cresciuta anche la
consapevolezza che la digitalizzazio-
ne non puo prescindere da un nuovo
modo di affrontare la sicurezza: non

pitt come elemento accessorio, bensi

RUBRICHE
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come condizione di fiducia alla base
di ogni processo transazionale e come
responsabilita collettiva dell’'intero
ecosistema finanziario, pubblico e
privato, fondata su strumenti affida-
bili, governance condivisa e un ap-
proccio sistemico alla prevenzione
delle frodi.

La strategia portata avanti da CBI,

anche come Societa Benefit ¢ chiara:

I'innovazione oltre ad essere fattore
trainante per il business deve essere
sostenibile non solo per il merca-
to, ma anche per la collettivitd. Per
questo, negli ultimi anni CBI si ¢
concentrata sullo sviluppo di solu-
zioni antifrode pensate per dare agli
operatori strumenti condivisi e stan-
dardizzati, lavorando su nuovi servizi

nativamente orientati alla sicurezza.

2. Verifica del beneficiario: Check IBAN e CBI Name Check

In questo solco si collocano le
soluzioni di verifica del beneficiario
Check IBAN e CBI Name Check.
Check IBAN ¢ un servizio che con-
sente di verificare la corretta asso-
ciazione tra IBAN e Codice Fiscale/
Partita IVA del titolare (persona fisica
o giuridica). Nato per supportare la
Pubblica Amministrazione nell’ero-
gazione sicura dei bonus economici
durante la crisi pandemica da CO-
VID-19, ¢

esteso al settore privato ed ¢ oggi di-

stato successivamente

sponibile anche in versione cross-bor-
der.
CBI Name Check, invece, ¢ unaso-

luzione di Verification of Payee (VoP)

RIVISTA BANCARIA - MINERVA BANCARIA N. 3 /2026

che consente di verificare la corretta
associazione tra 'IBAN e il nome del
beneficiario di un pagamento, prima
che il pagamento venga processato.
La sua adozione da parte delle banche
ha subito una forte spinta con I'en-
trata in vigore in Europa della Instant
Payments Regulation (IPR). La nor-
mativa prevede, infatti, dal 9 ottobre
2025 T'obbligatorieta della VOP per
i bonifici SEPA al fine di ridurre il
rischio di pagamenti errati o verso
destinatari fraudolenti. CBI Name
Check, peraltro, prevede anche una
serie di funzionalita aggiuntive: VoP
Bulk consente di effettuare la verifica

dell'IBAN del beneficiario su paga-
133
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menti massivi; Ziade Names arricchi-
sce il servizio permettendo di verifi-
care non solo se 'IBAN corrisponde
alla ragione sociale ufliciale, ma an-
che all’eventuale nome commercia-
le; IBAN Lookout, infine, consente
di verificare in tempo reale se 'IBAN
del beneficiario sia stato gia segnala-
to in passato sulla Piattaforma gestita
da CERTFin per motivi di frode o
truffa. Queste evoluzioni rafforzano
concretamente resilienza operativa e
sicurezza delle transazioni.

In Italia, la quasi totalitd del mer-
cato bancario si ¢ fatta trovare pronta
al vincolo normativo della IPR ade-
rendo alla soluzione lanciata da CBI,
conforme allo schema dello Europe-
an Payments Council, presso il qua-
le CBI ha anche acquisito il ruolo
di Qualified Routing and Verification
Mechanism (RVM) 1, che le consente
di supportare i Prestatori di Servizi
di Pagamento (PSP) nell’erogazione
della VoP nella tratta Calling e Re-
sponding, garantendo risposte stan-
dardizzate e sicure.

Lesperienza maturata dal nostro

Paese nei precedenti percorsi di ade-
guamento regolamentare ha eviden-
ziato lefficacia di un’impostazione
cooperativa: quando la risposta &
costruita a livello di sistema, dimi-
nuiscono frammentazioni, tempi
di implementazione e rischi opera-
tivi. Come avvenuto nel 2019 con
lo sviluppo di CBI Globe, la piatta-
forma RegTech lanciata da CBI per
rispondere a tutti gli adeguamenti
tecnico-funzionali imposti dalla se-
conda Direttiva europea sui servizi
di pagamento (PSD2), anche per la
VoP l'azienda ha svolto un ruolo di
coordinamento operativo per 'inte-
grazione tecnica dei propri aderenti,
organizzando sessioni di formazione
dedicate, partecipando attivamen-
te ai tavoli del’European Payments
Council e instaurando contatti con
altri Routing & Verification Mecha-
nism (RVM) a livello europeo.
Inoltre, CBI ha affiancato lo svi-
luppo delle infrastrutture di paga-
mento e dell’innovazione tecnolo-
gica con una strategia strutturata di

educazione finanziaria, finalizzata a

1 Il ruolo del RVM ¢ quello di inviare le richieste di verifica del beneficiario (tra la banca che invia il bonifico

e quella del beneficiario) alle parti corrette e di garantire una risposta standardizzata e sicura. https://www.

europeanpaymentscouncil.eu/what-we-do/other-schemes/verification-payee/routing-andor-verification-me-

chanisms-verification
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rafforzare la consapevolezza di citta-
dini e imprese sui temi della sicurezza
nei pagamenti digitali e della preven-
zione delle frodi. In tale contesto si
inserisce la campagna di comunica-
zione multicanale sulla Verification
of Payee (VoP), lanciata nell’estate
2025, che ha consentito di trasfor-
mare un obbligo normativo in una
concreta opportunita di alfabetizza-

zione finanziaria. Grazie a contenuti

chiari, accessibili e orientati all’utiliz-
zo pratico del servizio, diffusi attra-
verso canali tradizionali e digitali, la
campagna ha raggiunto complessi-
vamente oltre 5 milioni di cittadini,
contribuendo a rendere comprensibi-
le un meccanismo tecnico complesso,
a favorirne I'adozione consapevole e
a rafforzare la fiducia nei pagamenti

elettronici.

3.Request to Pay: la digitalizzazione completa dell’avvisatura di paga-

mento

Accanto ai presidi di controllo sul
beneficiario, la sicurezza nei paga-
menti passa anche da un cambio di
paradigma sul fronte degli incassi:
spostare l'iniziativa dal pagatore al
creditore, veicolando la richiesta at-
traverso canali bancari autenticati e
con informazioni strutturate. F una
risposta concreta alle frodi basate su
social engineering e su richieste di
pagamento “spurie”’, perché riduce
Iambiguita del messaggio, aumen-
ta la trasparenza dei dati e consente
all’'utente di controllare con chiarezza

chi chiede il pagamento, per cosa e con

RIVISTA BANCARIA - MINERVA BANCARIA N. 3 /2026

quali riferimenti.

In questa direzione, un'ulteriore
innovazione rilevante nel panorama
dei pagamenti digitali europei ¢ rap-
presentata dal servizio Request to Pay
(RTP), che permette ai PSP di offrire
alle aziende un sistema avanzato per
la gestione degli incassi digitali. Con
RTP, i PSP abilitano l'invio di richie-
ste di pagamento, che vengono reca-
pitate all'utente finale tramite Home
Banking o Mobile App, garantendo
una user experience semplice e velo-
ce. Il paradigma RTP ¢ applicabile a

molteplici contesti (bollette, abbo-
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namenti, e-commerce, pagamenti
verso la Pubblica Amministrazione e
solleciti digitali) e facilita la riconci-
liazione dei pagamenti grazie a dati
pitt completi e standardizzati. In so-
stanza il servizio Request to Pay rap-
presenta la conclusione di un ciclo:
la digitalizzazione completa dell’avvi-
satura di pagamento. Un processo in
cui la banca, attraverso canali e ser-
vizi digitali, pu6 diventare un vero e
proprio “cassetto fiscale” degli avvisi:
un punto ordinato e affidabile dove
il cittadino e l'impresa ritrovano le
richieste di pagamento, ne verificano
i dettagli e scelgono come e quando
saldare, con un’esperienza coerente e
integrata.

In questo contesto il cliente non ¢
pilt un soggetto passivo, ma un vero
“prosumer”: partecipa attivamente al
processo di incasso, sceglie modalita
e tempi di pagamento e contribuisce
a creare valore attraverso una intera-
zione digitale consapevole e persona-
lizzata.

In Italia, grazie a CBI, laRTP ¢ de-
stinata a diventare una realta concreta
sia per la Pubblica Amministrazione
sia per il settore privato, abilitando

lo scambio di richieste di pagamen-
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to digitali tra cittadini, imprese e PA.
Il servizio Request To Pay di CBI ¢
progettato per integrarsi con pago-
PA e con gli schemi europei SEPA,
offrendo un modello interoperabile
e standardizzato che semplifica la ge-
stione dei flussi finanziari per aziende
e PA e sostiene la digitalizzazione dei
processi in un ecosistema sempre piu
aperto e collaborativo.

In questo percorso di evoluzione
dei servizi di incasso e pagamento, si
inserisce anche la possibilita di lega-
re il servizio Request to Pay (RTP)
di CBI con il servizio CBILL, gia
diffuso

bancario italiano. CBILL ¢ il servi-

ampiamente nel sistema
zio sviluppato da CBI e offerto dal-
le banche che, dal 2014, permette a
cittadini e imprese di consultare e pa-
gare online bollette, avvisi pagoPA
e tributi in modo semplice, imme-
diato e sicuro. Con oltre 13 milioni
di persone e imprese che lo usano e
circa 100 milioni di pagamenti nel
2025, CBILL ed RTP rappresentano
due soluzioni complementari, che
rafforzano la digitalizzazione end-
to-end del ciclo di avvisatura e re-
golamento del pagamento, sia nei

contesti Business-to-Consumer che

RUBRICHE



FRODI NEI PAGAMENTI E INSTANT PAYMENTS: COME CAMBIANO I PRESIDI DI SICUREZZA

Business-to-Business e verso la Pub-
blica Amministrazione.

Per banche e PSP, questa integra-
zione rappresenta un’opportunita per
ottimizzare i processi, ridurre la com-
plessita di integrazione e accelerare
il time-to-market, facendo leva su
infrastrutture e standard gia consoli-
dati e consentendo di accompagnare
I'evoluzione verso nuovi modelli di

incasso digitali in modo graduale e

interoperabile. Per imprese e consu-
matori, invece, il valore aggiunto ri-
siede in un’esperienza piu semplice,
trasparente e controllabile: Iavviso
di pagamento digitale si trasforma in
una richiesta strutturata, ricevuta di-
rettamente nei canali bancari, con la
possibilita di effettuare il pagamento
in modo immediato o differito, man-
tenendo continuita con strumenti gia

familiari.

4.La prossima frontiera: Al e modelli predittivi, con trasparenza e affida-

bilita

Lelemento distintivo delle solu-
zioni descritte ¢ rappresentato dall’a-
dozione di un approccio sistemico. Le
frodi digitali di oggi non sono episo-
di isolati: sono fenomeni coordinati,
spesso transnazionali, capaci di muo-
versi al di fuori dei confini dei sin-
goli operatori. Per questo la risposta
deve essere collettiva. CBI sta lavo-
rando per mettere a disposizione del
mercato un ecosistema collaborativo,
interoperabile, dove istituzioni pub-
bliche, banche, fintech e operatori di
diversi settori possano condividere

informazioni, standard e best practi-
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ce. Solo cosi si puo creare una capaci-
ta di difesa realmente efficace.
Guardando ai prossimi anni, inol-
tre, sara fondamentale integrare que-
ste soluzioni con strumenti basati su
intelligenza artificiale ¢ modelli pre-
dittivi, sempre perd nel rispetto dei
principi di trasparenza e affidabilita.
Lobiettivo ¢ costruire meccanismi
di tutela automatica che agiscano in
background, senza impattare sull’e-
sperienza utente, ma rendendo piu
difficile per i criminali sfruttare vul-

nerabilita digitali.
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