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Giovanni Angotta si occupa da
anni di servizi essenziali per societa di
gestione del risparmio, con particolare
esperienza nel comparto immobiliare.
Lo incontriamo a qualche mese dall’en-
trata in vigore di DORA, in una fase in
cui operatori e Autorita stanno ancora
calibrando lapplicazione del principio
di proporzionalita. Una conversazio-
ne misurata, che muove dalle ricadute

concrete del regolamento sulle SGR.

DORA
E SGR IMMOBILIARI:
TRA PROPORZIONALITA
ED EFFICIENZA

GIOVANNI ANGOTTA*

D. Partiamo dall’inizio. DORA viene quasi sempre presentato come un regola-

mento sulla resilienza digitale, sulla cybersecurity. Per una SGR, pero, cosa signi-

fica davvero applicarlo?

Il punto di partenza, a mio avvi-
so, non dovrebbe essere “quali poli

q Cy

evo scrivere?”. La domanda andreb-

d . Lad da andreb

be formulata in termini piti sostan-

ziali: quali funzioni, se interrotte o
svolte male, compromettono la con-
tinuita dell’attivita, gli obblighi verso

investitori e Autoritd, o la capacita

*  Fondatore e Amministratore di 3DWorks - giovanni.angotta@3d-works.it

Intervista a cura di Stefano Marzioni
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GIOVANNI ANGOTTA

della SGR di dimostrare il control-
lo sul proprio modello operativo?
In termini piu diretti: quali sono le
funzioni che, se cedono, mettono a
rischio 'operativita complessiva?
Penso in particolare alle SGR
immobiliari. Tendenzialmente non
hanno servizi digitali esposti al pub-
blico, non gestiscono piattaforme
transazionali complesse, non han-
no una platea di clienti che si colle-

ga online. Questo non significa che

non abbiano rischi ICT. Significa
che ne hanno di diversi: dipendenza
da pochi gestionali, qualita dei dati
sugli asset, flussi verso depositario
e outsourcer, reporting, continuita
nei momenti di valorizzazione, di-
sponibilita della documentazione. Il
rischio, mi pare, ¢ applicare DORA
pensando a un intermediario digitale
“tipo”, quando il modello operativo

concreto ¢ un altro.

D. La seguo. Pero se lei dice che il rischio é “diverso”, arriverei a chiederle come si

declina la nozione di rischio per una SGR immobiliare?

Direi che il rischio ¢ meno espo-
sto verso l'esterno e pill concentrato
su alcune dipendenze operative. Una
SGR immobiliare ha una superfi-
cie d’attacco relativamente ristretta:
niente servizi digitali continuativi
alla clientela, come detto, niente in-
frastruttura transazionale retail. Ma
sotto la superficie pud esserci una
dipendenza significativa da pochi ap-
plicativi e da pochi fornitori. In alcu-
ni casi, anche da un fornitore solo, su
processi specifici.

Il rischio principale, in questi casi,

non ¢ il blocco degli applicativi per
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il cliente finale, dato che questi sem-
plicemente non operano on line. E
piuttosto I'indisponibilita del gestio-
nale durante una finestra critica. E il
ritardo nella valorizzazione del patri-
monijo. La perdita o Ialterazione dei
dati. La difhicolta di produrre repor-
ting. La mancata riconciliazione di
flussi con soggetti esterni. Limpossi-
bilita di dimostrare che certi controlli
sono stati svolti, circostanza che, in
sede ispettiva, non ¢ un dettaglio.
Quindi si, il rischio esiste, e va
identificato correttamente. Applica-

re DORA a una SGR immobiliare

RUBRICHE
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come se fosse una banca retail o un
payment provider, impostazione che,
in qualche caso, mi ¢ parso di osser-
vare, sarebbe poco utile e, in alcuni

casi, controproducente. Si rischia di

costruire una compliance pesante ma
poco aderente ai rischi effettivi. Un
modello che, alla prova del tempo,

potrebbe non risultare sostenibile.

D. 1l principio di proporzionalita dovrebbe aiutare le SGR piccole. In pratica lo

Jfa davvero?

In teoria si. In pratica dipende.
Una premessa: la proporzionalita
non significa “fare meno perché si ¢
piccoli”. Significa calibrare i presidi
su dimensione, complessita, profilo
di rischio, natura dei servizi e grado
di esternalizzazione. E un esercizio di
giudizio, non una scorciatoia: sono
due piani distinti.

Per una SGR piccola la propor-
zionalita puo voler dire che il registro
delle funzioni essenziali non deve es-
sere una piattaforma complessa con
workflow approvativi. Soluzioni di
questo tipo esistono sul mercato, ma
non sempre sono adeguate al profilo
della societd. Puod essere sufficiente
un documento snello, ben ragiona-
to e aggiornato. Puo voler dire che
non si fanno audit tecnici su ogni
fornitore, ma si graduano le richie-

ste documentali in base alla criticita
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del servizio. Pud voler dire che non
si crea una funzione ICT risk separa-
ta perché non sarebbe proporzionata
per una struttura di una decina di
persone, ma si costruisce una cabina
di regia tra risk, compliance, referen-
te ICT, legale e fornitori.

Il problema ¢ che la proporziona-
lith comporta anche un carico ulte-
riore. Perché non basta dire “questa
soluzione ¢ proporzionata’: occorre
dimostrarlo. Motivare perché un
certo controllo ¢ sufficiente, perché
un certo test ¢ adeguato, perché un
audit diretto non ¢ realistico, perché
una scheda fornitore ¢ sufficiente in
un caso e non in un altro. Larticolo 4
(che stabilisce il principio di propor-
zionalitd, ndr), in questo senso, non
¢ una norma di alleggerimento au-
tomatico. E una norma che impone

di motivare. E una distinzione che,
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GIOVANNI ANGOTTA

nelle prime fasi applicative, non ¢ an-

cora completamente interiorizzata in

tutto il mercato.

D. Cosa vuol dire allora applicare concretamente larticolo 4?

Vuol dire trasformare la propor-
zionalitad in un metodo documenta-
to, questa, a mio modo di vedere, ¢ la
chiave. La SGR dovrebbe partire da
alcune domande concrete. Le elen-
co velocemente, semplificando un
po’: quali sono le funzioni essenziali?
Quali sistemi le supportano? Quali
fornitori sono coinvolti? Quali dati
sono critici? Quali incidenti potreb-
bero compromettere davvero I'attivi-
ta? Quali evidenze devo chiedere ai
fornitori? Quali limiti tecnici, con-
trattuali o organizzativi devo ricono-

scere apertamente? Anche questo ¢

un punto importante: riconoscere i
propri limiti.

Alla luce delle recenti ispezio-
ni, che confermano che la vigilanza
non si accontenta della definizione
di policy ma chiede evidenza docu-
mentale, ¢ fondamentale non incor-
rere nell’errore di sovradimensionare,
prendere cio¢ un pacchetto pensato
(per assurdo) per una banca sistemica
e tentare di applicarlo tale e quale a
una SGR immobiliare. Sulla carta ¢
completo, ma pud non risultare pro-
porzionato al profilo di rischio effet-

tivo.

D. Le metriche previste da DORA sono sempre adatte alle SGR?

Alcune... non sempre, since-
ramente. Richiedono un lavoro di
contestualizzazione signiﬁcativo.
Concetti come numero di clienti im-
pattati, indisponibilita del servizio,
danno economico, gravita dell'in-
cidente, rilevanza della funzione as-

sumono significati diversi a seconda
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del modello operativo. Sono concetti
calibrati principalmente sul mondo
bancario retail.

Un esempio. Per una SGR immo-
biliare riservata, con pochi investito-
ri professionali, parlare di “numero
elevato di clienti impattati” ha poco

senso se lo si interpreta con logiche

RUBRICHE
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retail. Il problema pud non essere il
numero di clienti, ma il momento in
cui si verifica I'incidente. Un gestio-
nale indisponibile in un periodo or-
dinario puo avere impatto contenuto.
Lo stesso incidente durante una valo-
rizzazione, una scadenza di reporting
o una cessione rilevante pud avere
conseguenze signiﬁcativamente mag-
giori. La metrica, in altre parole, nel
caso delle SGR dovrebbe catturare il
“quando”, non solo il “quanto”.
Anche la valutazione dell'impatto

economico ¢ complessa. Non sem-

pre ci sono transazioni perse o ricavi
mancati immediatamente misurabi-
li. Il danno ¢ spesso indiretto: ore/
uomo, ricostruzioni manuali, ritardi,
consulenze straordinarie, rischio di
errore nei dati, slittamento di adem-
pimenti, tensioni con investitori o
controparti. Tensioni che, se gestite
male, hanno un costo non sempre
fatturabile, ma presente. Per questo
le metriche andrebbero adattate: non
rese piu deboli, ma rese pitt pertinen-
ti. Sono sfumature che, sul piano ap-

plicativo, fanno la differenza.

D. E il rischio reputazionale? Viene spesso richiamato. E davvero cosi rilevante per

una SGR immobiliare?

Non lo darei per scontato. Esiste,
certamente, ma molto spesso ¢ un
rischio derivato, non il primo canale
di impatto. In una SGR con investi-
tori professionali, bassa esposizione
mediatica e nessun servizio digitale
al pubblico, un incidente ICT conte-
nuto puo avere un impatto reputazio-
nale modesto, se viene gestito bene e
non produce effetti esterni rilevanti.

Il rischio reputazionale diventa
pit rilevante quando lincidente ri-

vela carenze organizzative, produce
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ritardi visibili, compromette dati sen-
sibili, genera comunicazioni disordi-
nate, oppure incide direttamente su
investitori, Autorita o controparti.
E il caso paradossale della gestio-
ne post-incidente che diventa pil
problematica dell’incidente  stesso.
Quindi non direi “ogni incidente
ICT produce un alto rischio repu-
tazionale”. Direi piuttosto: il rischio
reputazionale va valutato nello scena-
rio concreto. Per molte SGR, i primi

rischi sono operativi, regolamentari e
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di qualita del dato. Il reputazionale,

in genere, arriva solo quando quei ri-

schi non sono governati.

D. Quanto dipendono oggi le SGR dai fornitori esterni? Mi tolga questa curiosita.

Molto, e in modo strutturale. Una
SGR media pud avere esternalizza-
to il gestionale fondi, la contabilita
fondi, parti dell'infrastruttura IT, il
software di risk management, servizi
di compliance, conservazione docu-
mentale, cybersecurity, cloud o ho-
sting. In casa, in molti casi, restano
governance, supervisione, decisioni,
responsabilita e capacita di controllo.
E quest'ultima la dimensione che, in
concreto, fa la differenza.

Il punto ¢ che la dipendenza non
si puo eliminare. Non avrebbe senso
chiedere a una piccola SGR di inter-
nalizzare competenze e infrastrutture
che il suo modello di business non
giustifica: non sarebbe sostenibile, né
realistico.

I rischi che mi sembrano pit fre-

quentemente sottovalutati sono tre.

Primo, la concentrazione invisibile:
fornitori formalmente diversi che si
appoggiano agli stessi provider tec-
nologici, agli stessi datacenter, alle
stesse infrastrutture. Si pud ritenere
di aver diversificato, mentre di fatto
la dipendenza sottostante ¢ comune.
Secondo, il sub-outsourcing opaco:
la SGR conosce il fornitore diretto,
ma molto meno la catena sottostan-
te. In alcuni casi non la conosce af-
fatto. Terzo, Vexit strategy teorica: si
scrive che si pud cambiare fornitore,
talvolta corredata anche di tabelle e
graﬁci, ma non sempre si ¢ verificato
in concreto tempi, costi, dati, dipen-
denze e vincoli procedurali. Quando
si presenta concretamente la necessi-
ta di transizione, puod emergere che i
presupposti non erano stati verificati

a fondo.

D. Nel mercato delle SGR, soprattutto immobiliari, i fornitori ricorrenti sono

pochi. Questo cambia il modo di leggere DORA?

Si, lo cambia in modo significa-
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tivo. Direi che il mondo delle SGR
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immobiliari ¢ uno dei casi pit chiari
in cui i fornitori rilevanti non sono
centinaia. Sono pochi, ricorrenti,
molto specializzati, in alcuni casi sto-
rici. Questo crea un tema di concen-
trazione settoriale che la singola SGR
non controlla.

La singola SGR pud chiedere al
fornitore il piano di continuitd, le
certificazioni, le evidenze dei test, la
scheda sui controlli, l'incident hi-
story. Tutto giusto. Ma se quel for-
nitore serve venti, trenta, cinquanta
SGR, il problema non ¢ solo il rap-
porto bilaterale: diventa anche un
tema di resilienza di sistema. Se quel
fornitore ha un problema serio, I'ef-

fetto tendenzialmente non si limita

a un singolo rapporto, ma puo coin-
volgere una porzione significativa del
comparto.

Sia chiaro: questo non esonera la
SGR dalle sue responsabilita. Perd
credo si debba essere realistici. Una
SGR piccola non puo esercitare sul
fornitore lo stesso potere di verifica di
un grande gruppo bancario. Se il pro-
vider ¢ sistemico per un comparto,
alcune verifiche, a mio avviso, avreb-
bero pit senso a livello aggregato o
di oversight che replicate, in modo
necessariamente pit limitato, da ogni
singola SGR. Su questo, prima o poi,
sarebbe utile un ragionamento a livel-

lo associativo o di Autorita.

D. Quindi immagino non basti chiedere una scheda al fornitore e archiviarla?

No, certamente no. Perd bisogna
capire cosa ¢ realisticamente possibi-
le: questo ¢ il punto. Una SGR pic-
cola non puo verificare direttamente
tutti i controlli tecnici del fornitore.
Non puo entrare nei sistemi del pro-
vider, partecipare a tutti i test, vali-
dare larchitettura, controllare ogni
subfornitore. Non sarebbe realistico,

né proporzionato. Quello che pud
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ottenere, in molti casi, sono docu-
menti: piani di continuitd operativa,
report di test, certificazioni, schede di
sicurezza, SLA (Service Level Agree-
ment), dichiarazioni sugli incidenti,
informazioni sul sub-outsourcing.

Questi

non andrebbero “presi per buoni”

documenti, attenzione,

passivamente. Devono entrare in un

processo. La SGR dovrebbe classifi-
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carli, valutarne la pertinenza, verifi-
care che siano aggiornati, collegarli
alla funzione essenziale supportata,
chiedere chiarimenti se qualcosa non
torna, graduare il livello di approfon-
dimento in base alla criticita.

Per un fornitore ordinario puo es-
sere sufficiente una scheda annuale.
Per un fornitore che supporta conta-

bilita fondi, reporting o infrastruttura

IT, serve di piu: continuita, incident
reporting, SLA, escalation, evidenze
dei test, clausole DORA, mappatura
dei subfornitori rilevanti, exit strate-
gy. La scheda di per sé non ¢ debole.
Diventa debole quando ¢ archiviata
senza un giudizio. E il punto su cui
tendo a insistere: la documentazione

non ¢ il fine, ¢ il supporto al giudizio.

D. Come si evita che il controllato sia anche controllore? Credo sia un tema diri-

mente nelle SGR piccole.

Lo ¢, in effetti. E direi che ¢ uno
dei punti su cui ¢’¢ meno spazio per
soluzioni di compromesso, perché
qui si gioca la credibilita complessi-
va del modello. Nelle SGR piccole le
competenze tecniche sono poche, e
spesso si concentrano proprio dove si
esegue il controllo: nel referente ICT,
nel fornitore, nel consulente tecnico
operativo. Ma chi gestisce un siste-
ma o produce I'evidenza, in linea di
principio, non dovrebbe essere anche
'unico soggetto che ne valuta I'ade-
guatezza. E un principio elementare,
che perd nel concreto pud essere tra-

scurato.
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Non ¢ sempre possibile avere una
piena separazione come in un grande
gruppo bancario, sia chiaro. Pero si
pud costruire una separazione fun-
zionale. Il fornitore o 'ICT operativo
producono evidenze tecniche. Risk e
compliance verificano completezza,
coerenza regolamentare, aggiorna-
mento e collegamento con le fun-
zioni essenziali. Sui punti piu critici,
si puo prevedere una review esterna
mirata, magari non con frequenza
annuale e non su tutto, ma sui forni-
tori o processi piu rilevanti. Una sorta
di second opinion indipendente, cali-

brata sul rischio.
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D. DORA richiede competenze particolari. Le SGR piccole le hanno?

Spesso non in modo strutturato,
direi. DORA richiede competenze
ibride: legali, ICT, contrattuali, or-
ganizzative, risk management, con-
tinuitd operativa, cybersecurity, ven-
dor management. Sono profili rari e
costosi anche per i grandi gruppi; lo
sono ancora di pitt per una SGR di
una trentina di persone.

Nelle SGR piccole il tema viene
quasi sempre assegnato a risk mana-
gement e compliance. E una scelta
comprensibile: sono le funzioni che
gestiscono norme, policy, registri,
controlli, evidenze, rapporti con gli
organi aziendali. Sono attrezzate per
il lavoro documentale. Per6 va detto
che non sempre hanno competenze
tecniche profonde. Possono verificare

se un documento esiste, se & aggior-

nato, se ¢ stato approvato, se copre
formalmente un requisito. E un con-
tributo importante ma non sempre
possono valutare nel merito la qualita
tecnica di un piano di continuita o di
un test cyber.

Qui si genera un paradosso che,
a mio parere, andrebbe esplicitato di
pit.. La proporzionalita dovrebbe ri-
durre il carico, ma per applicarla cor-
rettamente servono competenze ele-
vate. Se queste competenze non sono
presenti, si rischiano due errori op-
posti: accettare passivamente cid che
fornisce il provider perché mancano
gli strumenti per contestare oppure
acquistare un pacchetto standard so-
vradimensionato, perché non si ¢ in
grado di distinguere cosa sia davvero

necessario.

D. Quindi la consulenza diventa inevitabile?

Diventa spesso necessaria, si. Ma
il rischio ¢ che la consulenza, soprat-
tutto quella molto industrializzata,
porti pacchetti standard: policy, re-

gistri, questionari, procedure inci-
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dent, modelli di reporting, checklist.
Strumenti utili in linea di principio.
Se applicati senza adattamento, pero,
possono entrare in tensione con il

principio di proporzionalita. Si fini-
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sce per produrre una compliance che,
sulla carta, appare robusta, ma che
alla prova dei fatti racconta poco del
rischio specifico.

La consulenza utile, a mio modo di
vedere, non parte dal template. Parte
dal modello operativo della SGR e
poi adatta i template. Il valore non

¢ produrre documentazione ma aiu-

tare la societa a costruire un giudizio
proporzionato. La domanda corretta

\

non ¢ “abbiamo il documento?”. E
“questo documento rappresenta dav-
vero il nostro rischio e il nostro modo
di presidiarlo?”. Ed ¢ anche su questa
domanda che, nella mia esperienza, si
distingue la consulenza che aggiunge

valore da quella piti formale.

D. Come si evita allora l'effetto “pacchetto standard”?

Con una sequenza, le direi, sem-
plice ma con un ordine non negozia-
bile. Prima, mappatura delle funzioni
e dei fornitori. Poi, classificazione dei

rischi effettivi. Poi, verifica dei presidi

esistenti. Poi, gap analysis. Solo dopo
si scrivono o si aggiornano policy, re-
gistri, procedure e contratti. Sembra
ovvio, ma l'inversione di questo ordi-

ne ¢ un'occorrenza non rara.

D. Che ruolo dovrebbe avere lorgano di gestione? Perché credo che molti CdA si

sentano un po’ in difficolta.

Direi che, per inquadrare la que-
stione, l'organo di gestione deve es-
sere in condizione di comprendere
quali sono le dipendenze critiche,
quali fornitori supportano funzio-
ni essenziali, quali incidenti si sono
verificati, quali test sono stati svolt,
quali remediation sono aperte, qua-

li contratti non sono allineati, quali
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scelte di proporzionalitd sono state
adottate.

Il board dovrebbe ricevere infor-
mazioni comprensibili, non dossier
tecnici di difficile lettura. Pochi in-
dicatori, ma significativi: stato dei
fornitori critici, incidenti, test, re-
mediation, contratti DORA, tempi

di ripristino, aggiornamento dei re-
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gistri, principali gap. Un cruscotto
essenziale.
D’altronde, la

dell'organo di gestione non implica

responsabilita

un controllo tecnico diretto. Impli-
ca indirizzo, consapevolezza, appro-
vazione e monitoraggio. Se il board
non comprende cid che approva,

il presidio resta fragile, per quanto

formalmente strutturato. Se invece
riceve un report chiaro e periodico,
pud esercitare effettivamente il pro-
prio ruolo. E, in molte occasioni,
quando il report ¢ costruito bene, gli
amministratori non tecnici pongono
domande estremamente pertinenti,
anche dichiarando di non avere un

background IT specifico.

D. [ test di resilienza sono utili o sono un costo regolamenmre?

Dipende, in modo determinante,
da come sono fatti. Se sono cerimo-
niali, sono un costo a basso valore ag-
giunto. Se sono realistici, penso che
siano uno degli strumenti pit utili
dell’intero framework.

Per una SGR immobiliare non ha
molto senso simulare scenari generici
da manuale come ad esempio “man-
ca la corrente nella sala server” se la
sala server non ¢ il vero punto critico.
Ha piu senso simulare 'indisponibi-
lita del gestionale fondi durante una
finestra di valorizzazione. Un ran-
somware sul fornitore I'T principale.
Il blocco dei flussi con I'outsourcer
amministrativo nei momenti meno
adatti. La perdita temporanea di ac-

cesso a dati documentali. Un ritardo
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nel reporting. Scenari concreti, calati
sulla societa.

Un tabletop fatto bene, con le per-
sone giuste, anche in trenta minuti fa
emergere piu questioni di quante ne
possa far emergere una procedura di
duecento pagine. Chi chiama chi.
Chi classifica I'incidente. Chi firma
la comunicazione. Quali dati servo-
no. Quale fornitore risponde concre-
tamente in quella fascia oraria. Quali
attivitd si possono fare manualmente.
Quanto tempo si pud reggere senza
il sistema “XY”. 1l valore del test ¢ in
queste domande, soprattutto quando
una risposta condivisa non c’¢. Non
nel verbale finale, che ¢ una conse-
guenza, ma nelle azioni correttive

che il test produce. Ho avuto modo
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di assistere a tabletop in cui, nel giro

di venti-trenta minuti, sono emerse

D. Ci sarebbe spazio per orientamenti

di categoria?

Sarebbe utile, sinceramente. Nel
comparto immobiliare alcune speci-
ficita sono ricorrenti, come ho accen-
nato prima: bassa esposizione digitale
al pubblico, pochi fornitori specializ-
zati, dipendenza da gestionali e out-
sourcer, difficolta di misurare impatti
economici immediati, vincoli nella
scelta dei fornitori per chi opera in
regime di gara, metriche non sempre
pensate per modelli con pochi inve-
stitori professionali. Sono caratteri-
stiche strutturali del comparto, non
casi isolati.

Un confronto di settore potrebbe
contribuire a costruire esempi con-
creti, benchmark, criteri applicativi,
modelli di schede fornitore, metri-

che di impatto pili pertinenti. Senza
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criticita rilevanti, sufficienti a giusti-

ficare da sole I'esercizio.

di settore, magari tramite le associazioni

chiedere esenzioni, ma per evitare
applicazioni meccaniche. Sono cose
distinte, che a volte vengono confuse.

In questo senso, associazioni di ca-
tegoria e operatori potrebbero avere
un ruolo significativo: portare all’at-
tenzione delle Autorita le specificita
delle SGR immobiliari e contribuire
a rendere la proporzionalita pitt con-
creta. La proporzionalita, se resta sul
piano del solo principio generale,
rischia di creare un appesantimento
burocratico. Se viene tradotta in cri-
teri applicativi condivisi, diventa piu
governabile. Credo che, nei prossimi
mesi, il lavoro associativo possa avere
un ruolo significativo in questa dire-

zione.
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